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Gemeinsames Praventionsprojekt von Polizei und VKP
Gefahr durch neue Medien — Wie sicher Sie leben, entscheiden Sie selbst!

Serienbeitrag 2: Sicheres Homebanking

Sicherlich ist es bequem, seine Bankgeschafte von zu Hause abzuwickeln, trotzdem gilt
auch hier :

»Ohne ein MindestmaB an Medien-Kompetenz und Computer-Sicherheit
sollte man unbedingt Abstand vom Online-Banking nehmen !“

Vor dem Hintergrund einer stetig steigenden Service-Nachfrage treffen die Kreditinstitute
zwar umfangreiche Sicherungsmaflinahmen, um lhre Internet-Kunden zu schutzen.
Diesen Schutz versuchen Kriminelle jedoch auszuhebeln und nutzen dabei die
Leichtglaubigkeit ihrer Opfer.

Ihre Masche: Sie versenden fingierte E-Mails, so genannte Phishing-Mails. Diese sollen
den Empfanger dazu veranlassen, personliche Daten wie Zugangsdaten, Passworter,
Transaktionsnummer usw. Preis zugeben.

Dabei werden die Methoden immer raffinierter. Kamen friher Mails im Umlauf, die -
einfach gestrickt und schlecht formuliert - die Absicht des Absenders auf Anhieb verrieten,
so kodern die Tater ihre Opfer heute mit professionell gestalteten Internet-Seiten, die
selbst von Profis nur schwer als "Falschung" zu identifizieren sind.

Bewahren Sie sich gegenuber elektronischer Post ein gesundes Misstrauen — selbst
dann, wenn die Homepages mit bekannten Symbolen und in vertrauter Gestaltung
aufwarten.

» Tragen Sie die Internet-Adresse lhrer Hausbank in die Favoritenliste lhres
Browsers ein und benutzen Sie diese ! Folgen Sie weder in E-Mails angegebenen
Links oder den Ergebnissen eines Such-Anbieters wie Google pp., um zur
Homepage lhrer Hausbank zu gelangen !

* Geben Sie weder PIN noch TAN in plétzlich auftauchenden PopUp-Fenstern ein !

» Seridse Banken und Kreditinstitute fordern niemals vertrauliche Daten per E-Mail
oder per Telefon von Ihnen an. In solchen Fallen halten Sie sofort personliche
Rucksprache mit Inrem Kundenberater der Hausbank.



Sollte Ihnen etwas merkwirdig vorkommen, beenden Sie die Verbindung und
stoppen Sie die Transaktion. Selbst kleinste Veranderungen sollten Sie
misstrauisch machen !!

Beenden Sie die Online-Sitzung bei lhrer Bank, indem Sie sich korrekt abmelden.
Es reicht nicht, das Browserfenster Uber das Funktionskreuz ( oben rechts ) zu
schlielRen.

Wahrend des Homebankings sollten Sie alle anderen Anwendungen schlief3en !
Surfen Sie also nicht gleichzeitig auf verschiedenen Seiten.

Kontrollieren Sie regelmalig Ihren Kontostand sowie Ihre Kontobewegungen. So
kénnen Sie schnell reagieren, falls ungewollte Aktionen stattgefunden haben.

PIN und TAN sollten Sie nur dann eingeben, wenn eine gesicherte Verbindung mit
Ihrem Browser hergestellt ist : Die Adresszeile beginnt mit https:// ...

Im Browserfenster erscheint ein kleines Symbol, z.B. in Form eines
Vorhangeschlosses, das den jeweiligen Sicherheitsstatus symbolisiert.

Falls Sie externe Zugangs-Software nutzen, so stellen Sie sicher, dass es sich
dabei um die offizielle und aktuelle Version |hrer Bank handelt.

Benutzen Sie fur Ihren Computer immer komplexe Passworter, die Sie regelmafig
andern !

Vernichten Sie nicht mehr benétigte Dokumente, beispielsweise die Zugangsdaten
Ihrer Bank oder bewahren Sie diese an einem sicheren, nicht zuganglichen Ort auf.

Ein hohes Mal} an Sicherheit bieten Homebanking-Programme, die eine Offline-
Eingabe ermoglichen. Noch besser: Sie entscheiden sich fir die Teilnahme am
Home-Banking mit Chipkarte und Kartenlesegerat, welches sie u.U. bei Ihrer
Hausbank anfordern kénnen.

Halten Sie lhren Rechner auf dem neuesten Stand. Nutzen Sie die automatische
Update-Funktion des Herstellers lhres Betriebssystems und wahlen Sie die
hochstmogliche Sicherheitseinstellung in Ihrem Computer.

Verwenden Sie auf lnrem Computer stets und ausnahmslos Anti-Virus-Software,
sog. Viren-Scanner und zusatzlich die sog. Personal Firewall.

Besonders wichtig : Flihren Sie Bankgeschafte nur an Rechnern durch, denen Sie
wirklich vertrauen kdnnen. Es gibt nadmlich Programme oder technische
Einrichtungen, die lhre Eingaben mitloggen kénnen, ohne dass Sie es merken.

--> Verzichten Sie deshalb unbedingt darauf, Ihre Bankgeschafte in Internet-Cafes,
am Hotel-Computer oder im Urlaub / Ausland zu erledigen, sondern erledigen Sie
dies ausschlie3lich von zu Hause !

Fur einen groRtmoglichen Schutz kénnen Sie selber sorgen :




» Verzichten Sie auf ein wenig Komfort und bemuhen Sie sich persénlich zu lhrer
Hausbank !

« Und wenn Sie lhre Uberweisungen weiterhin schriftlich tatigen wollen, werfen Sie
diese nicht am Briefkasten ein, sondern Ubergeben Sie sie einem / einer
Mitarbeiterin der Bank personlich wahrend der Offnungszeiten.

Weitere Informationen finden sie unter:

www.bsi-fuer-buerger.de

Die Beauftragte fur Kriminalpravention der Polizei, Polizeioberkommissarin Katja Reents,
bietet darlber hinaus Vortrage und personliche Beratungen zu diesem Thema an. Sie ist
dienstlich unter der Rufnummer 04421-942-108 zu erreichen.

Fur Riickfragen stehen wir lhnen gerne zur Verfiigung:
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